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		項次
	內  部  稽  核  要  項
	查核重點說明
	自評結果
	不符合改善對策

	1
	單位是否已指派個資保護專責人員，負責協助單位同仁持續推動與落實執行部內個資保護相關管理規範?
	抽查單位內是否已指派個資保護專責人員，且該員了解專責人員之業務職掌
	符合
部分符合
不符合
	

	2
	是否已定期依業務流程導向分析模式，進行個人資料鑑別與盤點作業，並將個人資料檔案造冊列管?
	檢視單位是否已產製個資項目盤點表，抽查單位之業務流程各項個資檔案是否被完整識別沒有遺漏，檢查盤點表欄位是否正確且完整呈現
	符合
部分符合
不符合
	

	3
	是否已定期進行個人資料檔案之風險評估與衝擊分析作業，並產製風險評鑑相關紀錄與報告?
	檢視各單位是否已產製風險評估彙整表、風險評估報告及風險處理計畫表(若有高風險須處理時)，檢查6個風險評估構面及可能性之內容是否正確且完整呈現
	符合
部分符合
不符合
	

	4
	依個資法第6條所蒐集、處理及利用之特種個人資料，是否在事前或事後有適當安全維護措施(例如有安全處理、安全儲存、安全傳輸與安全銷毀等安控機制)?
	對於保有特種個人資料之單位，檢視特種個資之紙本資料有無上鎖存放、數位檔有無存取控制措施、是否管制外部傳輸行為、若涉及委外廠商是否契約訂有安全保護條款
	符合
部分符合
不符合
	

	5
	是否有個人資料安全管理安控機制(例如個資有備份、向外傳送前有加密或加密碼保護、個資存取及銷毀行為有監督及紀錄措施、個資檔案禁止存放外部之雲端硬碟、禁止廠商以非加密連線模式遠端登錄存取個資等)?
	抽查個資檔案一旦離開受保護的資訊設備或儲存媒體時是否有加密或加密碼保護、個資是否有存放於雲端空間或委外廠商之處、印表機&影印機&傳真機周邊是否有遺留個資、委外廠商從外部連線存取個資是否啟動加密機制
	符合
部分符合
不符合
	

	6
	各單位員工（含正式職員、臨時人員、替代役...等）是否依職務（一般人員、專責人員）參加資訊安全或個人資料保護領域之教育訓練?
	抽查單位內2~5名同仁之受訓紀錄(例如:上課簽到表或終身學習時數)，檢查是否已參加資訊安全或個資保護教育訓練
(建議單位先備妥人員之訓練紀錄備查)
	符合
部分符合
不符合
	

	項次
	內  部  稽  核  要  項
	查核重點說明
	自評結果
	不符合改善對策

	7
	針對存有個人資料之資訊設備或儲存媒體是否已進行安全管理措施?
	抽查各單位存有個資之伺服主機、個人電腦或硬碟，是否已指定專人管理、設備有實體安全防護、設備攜出或拷貝有審核機制、設備報廢或移轉有刪除個資
	符合
部分符合
不符合
	

	8
	涉及個人資料之蒐集、處理及利用之委外契約是否有納入個資保護條款? 且有監督廠商是否確實執行之稽核紀錄?
	抽查委外廠商契約，檢視契約內容是否明訂個資保護條款，並有監督廠商確實遵循個資保護條款之紀錄文件
	符合
部分符合
不符合
	

	9
	個人資料使用紀錄、軌跡資料及證據保存是否有相關管理機制(個資之存取是否留存紀錄，並有相關控管措施)？
	抽查單位是否遵循部內個資保護規範，並依規定留下執行紀錄(如:存取權限申請或個資銷毀紀錄、個資請求服務申請單、個資事件通報暨處理單、稽核缺失矯正及預防紀錄、個資法17條應公告事項、攜出或移動存有個資之資訊設備是否有審核紀錄、銷毀個資是否有授權紀錄等等)
	符合
部分符合
不符合
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	各式文件紀錄(紙本及數位)是否已清楚標示機密等級?
	抽查單位之業務流程所產出之文件紀錄(紙本或數位)，並檢視是否已清楚標示機密等級字樣
	符合
部分符合
不符合
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